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Identificatori in Unix

Identificatori

m Utenti: descritti nel file password:

Username:Password:UserID:GroupID:Nome reale:HomeDirectory:Sh

= Ogni utente ha User Identifier (UID) e un Group Identifier (GID)
m Caricamento del kernel (BOOTSTRAP)

gefty: attende richlesta accesso
fork
BB —> Process0 —> Process 1 getty
(swappen N\, ety

& %\ processo 3
Usemame: SHELL
posswor Ly o _|—' ‘%X .6<Prooess05
SHADOW Processo 4
%\ Processo 6
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Albero dei processi

Ogni processo ha il suo
m Process ID (PID)
m Parent Process ID (PPID) del processo che I'ha generato
m Process Group ID (PGID) del gruppo di processi al quale appartiene

Altri identificatori dei processi:

m REAL USER ID: il UID dell'utente che ha richiesto accesso
m REAL GROUP ID: il GID dell’utente che ha richiesto accesso

m EFFECTIVE USER ID: normalmente uguale al REAL USER ID,
usato per la protezione file

m EFFECTIVE GROUP ID: normalmente uguale al REAL GROUP ID,
usato per la protezione file
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Descritti dal blocco INODE:

Informazioni sul possesso del file (Proprietario, gruppo )
Tipo del file

Permessi d'accesso (nel formato rwx rwx rwx)

Istante dell’ultima modifica

Istante dell'ultimo accesso

Numero di link al file

Dimensione del file

| blocchi di cui é composto il file

Owner UID
Owner GID

Proprietario del file
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Riassumendo:

Utenti Processi Flle

ub PID Owner UID

GID PPID Owner GID
PGID

Real user ID
Effective User ID
Real Group ID
Effective Group ID
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Protezione dei file

r w X|r w X|r w X

user group other

Campo FILE TYPE del blocco Inode: Permessi d'accesso al file

il proprietario (indicato con U, user) cioé I'unico utente che é
proprietario (owner) del file, quello il cui User ID coincide con quello
del file;

il gruppo (indicato con G, group) cioé I'insieme di tutti gli utenti
che hanno lo stesso Group ID del file;

gli altri (indicato con O, other) cioé tutti gli utenti.
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Protezione dei file

if (effective_UID del processo == Owner_UID del file)
usa i permessi di Owner;

else
if (effective_GID del processo == Owner_GID del file)
usa i permessi di Group;
else
usa i permessi di Altri;
$1s -1 ... -rw-r-——-- 1 mumolo 12 Oct 2 10:52 datiOl ...
proprietario gruppo altri
RWX RWX RWX
rv- r-- -
shell: rv-  r-- --- binario: 110 100 000 ottale: 6 4 0

il file —/etc/passwd— appartenente all’'utente —root— avrd come file mode
—7 00—
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Bit set-uid e set-gid

Problema In certi casi devo eseguire un programma di un altro utente.
Soluzione: se non sono dello stesso gruppo dell’'altro utente, il file
che contiene il programma potrebbe essere: r-xr-xr-x

Altro problema Se il programma deve leggere o scrivere un file dell’altro utente, ma
il file é rwx , come fare?
= bit set-uid oppure set-gid
Soluzione: se set-UID settato, chi esegue il programma cambia
I'"EffectiveUserID al OwnerUID del file che contiene il programma.

< set user id

|:|\|’| |rwxrwxrwx

&

set group id
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