Cenni di Internetworking e principali protocolli TCP/IP

Nasce da progetti governativi americani per realizzare una rete nazionale

Progetto finanziato da DARPA (Defence Advanced Research Projects Agency) > ARPANET - TCP/IP
protocol suite

Servizi dell'Internet pit usati:
0 posta elettronica
o trasferimento file
o login remoto

Storia: inizio progetto 1974, forma attuale nel 1977 -1979. Dal 1979 al 1983 viene creata la ICCB (Internet
Control and Configuration Board)

L’Internet con protocolli TCP/IP viene avviata nel 1980 utilizzando ARPANET come spina dorsale
Transizione all'Internet: 1983. ARPANET si divide in ARPANET (Ricerca) e MILNET (applicazioni militari)
Diffusione universitaria e attraverso d'istituti di ricerca. Versione BSD

Nel 1983 si forma lo IAB (Internet Advisory Board) che coordina la ricerca e sviluppo dei protocolli TPC/IP e
di Internet

Nel 1989 lo IAB si riorganizza e si forma lo IRTF(Internet Reseach Task Force) e lo IETF (Internet
Engineering Task Force)



Filosofia open system
0 usare gli standard disponibili
0 se gli standard esistenti sono insufficienti inventare nuovi standard
0 essere preparati a migrare verso standard internazionali se forniscono funzionalita equivalenti

Concetto di InternetWorking: raccogliere le tecnologie di rete in un insieme coordinato nascondendo i dettagli
e di rete alle applicazioni

Architettura dell'Internet: interconnessione di reti tramite un calcolatore che funziona da gateway. L'utente
vede l'Internet come una singola rete virtuale

N B: i programmi applicativi non conoscono i dettagli sottostanti e le parti sottostanti possono essere
modificate senza modificare software applicativi

Gli indirizzi dell'Internet

Analogamente gli indirizzi fisici a ciascun calcolatore commessi in rete € assegnato un indirizzo intero-
indirizzo IP-di 32 bit

| bit degli indirizzi IP degli host di una rete condividono un prefisso comune
L'indirizzo IP identifica I'host, la rete e la classe della rete

N.B.: gli indirizzi IP non identificano un host, ma una connessione ad una rete.
Esempio: un host con piu’ collegamenti a rete, ha piu’ indirizzi IP.



Classe A: 0 RETE

HOST

Campo Rete e’ di 7 bit, campo Host e’ di 24 bit

Si possono rappresentare 128 reti e 16.777.216 host. Indirizzi da 1.0.0.0 a 127.255.255.255

Classe B: 10

RETE

HOST

Campo Rete e’ di 14 bit, campo Host e’ di 16

bit. Si possono rappresentare 214 reti e 216 host. Indirizzi da 128.0.0.0 a 191.255.255.255

Classe C: 110

RETE HOST

Campo Rete e’ di 21 bit, campo Host e’ di 8

bit. Si possono rappresentare 2”21 reti e 256 host. Indirizzi da 192.0.0.0 a 223.255.255.255

Classe D: 1110

MULTICAST

Consente di mandare informazioni a gruppi di

Destinatari. Il campo Multicast e’ di 28 bit. Indirizzi da 224.0.0.0 a 239.255.255.255

Classe E: 11110

USlI FUTURI

Il campo usi futuri e’ di 27 bit

Convenzione: indirizzo di host = 0 denota la rete. Indirizzi di host con tutti ‘1’ denota tutti gli host della rete. Se
un campo e’ a 0 indica quest'host. Esempio: indirizzo con HOST = 0 - quest'host. Indirizzo con RETE =0

indica questa rete.

Indirizzo di rete = 127 significa loopback



Problemi dell'indirizzamento

se un nostro dire trasferito da una rete ad un'altra, IP deve cambiare
se una rete C cresce oltre 255 host deve cambiare in B
considerando un calcolatore con piu’ connessioni di Internet, il cammino dipende dall'indirizzo

Notazione con punto decimale. Ad esempio 140. 105. 61. 71 = 10001100. 01101001. 0011101. 01000111
Guardando i primi due bit osserviamo che questa una rete di tipo B

Sottoreti

Problema: con la crescita delle reti, il numero di elementi nelle tabelle di routine esplode! La tabella di routine
contiene coppie (IP, porta) dove IP puo’ essere distante: (IP= rete|0, porta router) o locale: (IP=questa rete|host,
porta host).

Se una locazione inizia con una rete di classe C, per estendere il numero di host, deve chiedere un’altra rete C.
Soluzione: una rete di classe B, divisa in sottoreti gestite localmente. Con la stessa rete B, posso dividere

internamente in piu’ reti con piu’ host.
Quando un calcolatore invia un IP, viene fatto un AND con la maschera di sottorete. Se il numero risultante e’
uguale, il destinatario e’ sulla stessa sottorete, altrimenti invia ad un router diverso

Routing Interdominio senza classe (CIDR)

Problema: una classe B e’ ancora troppo grande! Se le tabelle di routine diventano troppo numerose, si richiede
piu’ memoria, piu’ potenza di calcolo, difficolta’ di invio delle tabelle, e ci sono problemi di compatibilita’ con i
vecchi router.

Soluzione: assegnare gli indirizzi senza una divisione rigida! Si allocano le reti C rimaste in blocchi contigui.



Conversione di indirizzi Internet in indirizzi fisici

Assunzione: A e B condividono una rete fisica. Ogni connessione ha un indirizzo IP ed un indirizzo fisico. Voglio
che ad alto livello i programmi usino solo indirizzi IP.

Problema: la comunicazione in Ethernet avviene tra indirizzi fisici! Inoltre IP e di 32 bit e un indirizzo fisico e di 48
bit

Soluzione:

tabelle con copie di indirizzi (IP-fisici)

codifica di indirizzi fisici in funzione di IP, cioé indirizzo fisico = f(IP).
La funzione sarebbe facile se IP fosse maggiore dell’'indirizzo fisico: P
Ma in Ethernet non e possibile.
Allora si usa un protocollo ARP.

Indirizzo Fisico

ADDRESS RESOLUTION PROTOCOL (ARP)

Quando si vuole conoscere l'indirizzo fisico di B, si manda in broadcasting la richiesta all'host B di rispondere
con il suo indirizzo fisico

E’ necessaria una cache perché i trasferimenti sono spezzettati in pacchetti e quindi c'é€ una continua
richiesta di indirizzi.

Implementazione delllARP
Fasi:
1 consulta la cache
2 se non e in cache, manda un ARP e aspetta la risposta



Problemi
la macchina di destinazione potrebbe essere guasta o troppi impegnata

la richiesta potrebbe andare perduta
se I'host procede con i programmi applicativi mentre risolve 1 ARP, cosa fare se un‘applicazione genera ulteriori richieste ARP

per lo stesso indirizzo?
se A ha ottenuto l'indirizzo fisico di B, cosa fare se B cambia indirizzo? gli indirizzi della cache vengono rimossi dopo un certo

periodo.

Funzioni
Quando arriva una richiesta ARP, il ricevitore estrae (IP trasmettitore, indirizzo fisico trasmettitore). Con questa coppia Si

aggiorna la cache locale poi si elabora la richiesta
Quando arriva una risposta ARP si aggiorna la cache. L'eventuali ulteriori richieste vengono messe in coda.

Se arriva una risposta ARP senza precedenti richiesta arresto dell'elaborazione
Le richieste viaggiano incapsulate in frame.
Formato del protocollo ARP:

0 8 16 24 3

lIF"EDJ HARDWARE TE“CIDI FROTQCOLLO

— e B

HLUNGH L PLUNGH | OFERAZIONE

TRASMETTITORE HA I:D[[EIH_EFjB:I
i'.IT_Ha.ﬁ.SI'-.-'IETT-iTDH-I;-;;G;E.H-L;r-t-l-::;:-l ".I'.Fi;ﬁ:SJ;u'IETT.I_'i';E_JFiE IP (ottetti 0-1)
I_FEASMETTITOHE IP [otietti 2-3]! DESTINAZIONE HA [(ottetti 0-1)
DESTINAZIOMNE HA {ottetti 2-5) -
DESTINMIC:-N_E !F_""ma'.em 0-3) !

Fig. 5.3 Un exempic ded formaro del messapseio ARPIRARFP guando ¢ wsato per o riseluzione
degli indirizzi da 1P a Ethernet. Lo lunghezzo dei campd dipende dulle langhezze depli
indirizzi havdware o del protocelio, che soue dt O otieiti per an imdicizzo Ethernet o oi 4

aftette per e ineivizzo 1P



ARP rappresenta un messaggio di 28 ottetti

Il primo campo, tipo hardware vale 1 per Ethernet

HLUNGH indica la lunghezza dell'indirizzo fisico mentre PLUNGH indica la lunghezza IP

Il campo Operazione indica richiesta se = 1 risposta se = 2 oppure richiesta/risposta RARP se = 3/4

Il ricevitore riempie I'indirizzo fisico, scambia destinazione con trasmissione, mette risposta a 2 e rinvia il
messaggio

Reverse Address Resolution Protocol (RARP)

Macchine senza disco (disklless): non hanno memorizzate il proprio indirizzo IP ma solo quello fisico.
Problema: dato un indirizzo fisico di rete come si puo convertirlo in indirizzo IP?
Soluzione: protocollo RARP. Il server RARP riempie il campo indirizzo IP di destinazione

Consegna di diagramma senza connessione

Finora abbiamo visto che I'Internet & considerato come una singola rete virtuale che interconnette tutti gli host:
I'architettura sottostante € nascosta ed irrilevante per 'utente

Servizio di Internet fondamentale: sistema di consegna di pacchetti senza connessione. Definito come sistema
non affidabile, best effort, senza connessione

La consegna non & garantita: il pacchetto puo essere perso, duplicato, ritardato, disordinato nella sequenza
Best effort: il software cerca in tutti modi di consegnare correttamente pacchetti. Ma le risorse possono essere
esaurite o la rete puo non funzionare



Unita fondamentale di trasferimento in Internet;: DATAGRAMMA INTERNET

Formato datagramma: intestazione, area dati. L'intestazione contiene l'indirizzo IP di destinazione e I'indirizzo
IP di provenienza.

La dimensione del datagramma puo’ essere qualsiasi. Se il datagramma e piu grande del “Maximum Transfer
Unit” (MTU) che ¢ il limite massimo dei dati della frame si ha una frammentazione in datagrammi separati ed
un riassemblaggio del datagramma al ricevitore.

Esiste un timer di riassemblaggio: se il tempo € minore di un tempo limite va bene, altrimenti si scarta tutto.

Il datagramma é considerato come dati e viene incapsulato nella frame Ethernet

Formato del datagramma:

0 4 8 h 16 19 24 31

| VERS | HLEN | TIPO SERVIZIO |  LUNGHEZZA TOTALE

' IDENTIFICAZIONE FLAG !DFFSET DEL FRAMMENTO |

| TEMPO DI VITA = PROTOCOLLO [CHECKSUM DELL'INTESTAZIONE

B INDIRIZZO IP DI PROVENIENZA "
INDIRIZZO IP DI DESTINAZIONE

[P ——

| OPZIONI IP (Eventuali) RIEMPIMENTO
r DATI
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Il primo campo €’ la versione dei protocolli internet: e di 4 bit e attualmente pud essere o versione 4 o
versione 6. Campo lunghezza dell'intestazione: e di 4 bit.

Campo tipo del servizio: e di otto bit e specifica il modo in cui deve essere gestito il datagramma. E divis in
cinque sottocampi: precedenza o priorita del datagramma di tre bit, un bit di basso ritardo, un bit di alto
throughput, un bit di alta affidabilita e due bit non usati.

Campo identificazione: € un intero che identifica il datagramma.

Campo FLAG di tre bit: controlla la frammentazione nel senso che puo voler dire di non frammentare piu o di
realizzare ulteriori frammenti

Campo Offsett del frammento: offsett del frammento nella datagramma completo.

Campo tempo di vita: dipende dal tempo di transito nelle reti fisiche. E’ la durata in secondi concessa ad un
datagramma di restare nei sistema.

Checksum dell'intestazione: &€ la somma a 16 bit.

Stratificazione protocollo

Applicazione Applicazione

Stesso messaggio

Trasporto Trasporto

Stesso pacchetto di protocollo di trasporto

Stesso datagramma IP

Interfacciarete Interfacciarete

Rete fisica Stessaframe di rete.




User Datagram Protocollo (UDP)

Usa il sottostante protocollo IP

Servizio di consegna non affidabile e senza connessione utilizzando IP per trasportare messaggi tra le
macchine

Capacita aggiuntiva: distingue fra piu destinazioni all'interno di un host.

Ogni macchina contiene un insieme di punti di destinazione chiamato porte del protocollo.

Un programma applicativo basato sul’UDP deve controllare e gestire I'affidabilita.

Messaggio UDP o datagramma di utente. Formato:
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Fig. 11.1 /I formaro dei campi in wn datdgramma Lrif

La porta di provenienza UDP e facoltativa

La lunghezza del messaggio UDP e il numero di ottetti intestazione piu dati

Calcolo del Checksum per controllare ulteriormente che tutto sia corretto, si usa una pseudo intestazione
UDP composta da IP provenienza, IP destinazione, lunghezza UDP senza pseudointestazione e codice

protocollo.
La pseudointestazione non viene trasmessa ma viene rigenerata al ricevitore. Viene infine e calcolalo il

checksum di tutto
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Incapsulamento del protocollo UDP

|

\/
Datagramma IP Intestazione IP DATI IP

|

\/
Frame fisica | ntestazione DATI IP

Servizio Affidabile di Trasporto > TCP

Il servizio fondamentale e’ quello non affidabile e senza connessione, protocollo IP

Oltre alle porte di UDP aggiungiamo il servizio di trasporto affidabile all'lP - Trasmission Control Protocol
(TCP)

Proprieta del servite di consegna affidabile

orientamento alla sequenza di bit, divisa in ottetti: passata esattamente uguale dal trasmettitore al ricevitore.
connessione di circuito virtuale: viene stabilito e mantenuto durante il trasferimento

bufferizzazione: le applicazioni raccolgono abbastanza dati da riempire un datagramma, per motivi di
efficienza a meno che i dati non siano urgenti

sequenze non strutturate: l'interpretazione nella sequenza &€ compito degli applicativi.

Connessione full-duplex: collegamento simultaneo in entrambe le direzioni

Affidabilita: riscontro positivo con ritrasmissione

11



Algoritmo delle finestre scorrevoli

Uso piu efficiente della banda passante disponibile. La dimensione della finestra controlla il flusso dei dati e
le diverse velocita

Esiste una finestra centrata sulla sequenza di pacchetti da trasmettere. Si trasmettono simultaneamente tutti
pacchetti che sono nella finestra. La finestra viene fatta scorrere a destra quando viene ricevuto un riscontro.
Se un pacchetto viene perso per timer scaduto allora ritrasmissione.

Il TCP

E’ un protocollo di comunicazione (I'unita di trasferimento € il segmento TCP)
Il TCP:
o0 stabilisce la connessione,
trasferisce dati,
invia il riscontro,
annunciarla la dimensione finestra,
chiude le connessioni.
specifica il formato dei dati e dei riscontri
specifica le procedure per garantire I'affidabilita
specifica il modo in cui il software distingue fra piu destinazione
specifica come recuperare dagli errori

O OO0OO0OO0OO0OO0Oo

Il TCP non impone i dettagli dell'interfaccia con un programma applicativo
Il TCP non impone l'uso del sistema di comunicazione: possono essere utilizzati diversi sistemi di consegna
pacchetti (ad esempio IP)
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Formato del segmento TCP

0 4 10 16 24 31

Porta di provenienza Porta di destinazione

| Numero sequenziale

NUH’IEFD riscontro

HLEN |Fhservam. Bit codice l .F.in_e-stra
Checksum Funtatore urgente ]
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Fig. 12.7 ! formaro di un seguenta TCP can o intestazione TOP seguire dai dard [ seomenti

gona wsari per stabilive Ie comnessioni cone pure pee raspociaee O dati ed §risconte,

Campo HLEN: quattro bit, specifica la lunghezza del segmento in multipli di 32 bit
campo checksum: aggiunge una pseudo-intestazione
campo puntatore urgente: puntatore alla fine dei valori urgenti
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Alcune architetture di rete

Architettura

Oosl

Application

Presentation

Session

Transport

Metwork

Data Link

Physical

half
session

path
control
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Architettura a livelli

Decnet IV Protocolli Decnet IV

S

User Protocols
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| protocolli TCP e UDP

Application

Presentation

Session

Network

Data L i'I?I'k:
Physical

osl

Telnet NFS
FTP
XDR
SMTP

SNMP RPC
ICMP Protocolli
P di routing

ArpeRarp
Non Specificati

Internet Protocol Suite
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Per progettare una rete, il primo passo e’ di consultare un catalogo di apparecchiature di rete disponibili
attualmente, le funzioni che offrono e il loro costo.
Ad esempio (da un catalogo):

Progettate la vostra LAN Elhlemet.

Topologie Ethernet
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Le funzionalita piu importanti delle topologie Ethernet:
= Velocita di throughput affidabile—10 Mbps. = Massima flessibilita—due topologie (bus o stella) e cinque tipi |
= Trasmissione accurata—metodo di accesso CSMA/CD. cavi (Standard o coassialeThin; twisted pair non schermato; FOI

= Facilmente compatibile—il numero di componenti LAN che o 10BASE-FL in fibre ottiche).
si conformano agli standard Ethernet & maggiore di gualsiasi
altro tipo.

Nverview




Stesso dicasi evidentemente per i mezzi trasmessivi. Ad esempio, dallo stesso catalogo, rassegna di cavi ritorti:
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